Quan en informatica parlem de pro-
graman (software), ens estem referint
ais programes d’un ordinador. B ma-
quinan (hardware) és la maquina en si.
Avui dia hi ha programes que poden
esborrar o alterar la informacié d’un or-
dinador o altres programes. O sigui, hi
ha atacs al programari no desitjats. No
tots els atacs son virus. Fem-ne una
classificacio:

» Cavall de Troia: programa que en
executar-se té una consegiiéncia ma-
ligna. Per exemple, un joc que esborri
tot el disc dur en executar-lo.

» Bombes ldgiques: programes que
s'executen sota unes determinades cir-
cumstancies (dia i hora concrets) i que
son perjudicials.

» Cues: programes perjudicials que
podem trabar a la Xarxa.

* Virus: programes
malignes amb la caracte-
ristica que es poden au-
tocopiar.

Els virus.
Introduccio

La caracteristica més
jmportant que té un pro-
grama anomenat virus és
la capacitat d’autoco-
piar-se.

H ha molta desinfor-

macié sobre aquest te-
ma. La gent pensa que si
el seu ordinador és con-
taminat per un virus, aixd
sera catastrofic. Aquesta
idea no és certa del tot.
Normalment, un virus no té una conse-
guéncia catastréfica (n’hi ha alguns que
si, pero son pocs), ja que si la tingués
no es podria replicar a altres maquines.
H detectariem massa aviat i no donaria
opci6 de réplica.

Internet ha fet que els virus tinguin
més importancia, ja que avui dia sén la
major font de contaminacié. Abans no-
més ens podiem infectar si agafavem
un disquet que ja ho estigués. Ara, po-
dem agafar un virus a través de la
Xarxa.

H fet de I'existéncia deis virus ha fet
gue algunes empreses s’especialitzes-
sin en la construccioé de programes de
detecci6 i eliminacié d’aquests virus,
els anomenats antivirus. Com que cada

Atacs al programan

mes en surten molts (el setembre de
1999 s’estimava que hi havia cap a
2000 virus nous a mes), els programes
antivirus necessiten actualitzacions
continues. En setembre de 1999 es co-
neixien al voltant de 45.000 virus dife-
rents.

Una breu histaria

H 1984, el Dr. Cohen va fer una tesi
doctoral sobre la possibilitat que els
programes es reproduissin. Aixi, I'any
1986 va néixer €l primer virus amb cara
i ulls: el Brain, construit pels germans
Alvi. B 1987 es va crear €l primer anti-
virus. L'any 1992 és el del famds virus
Michelangelo, que destrueix tot el disc

dur. L’any 1995 va sorgir € primer virus
de macro.

Classificacio

Podriem fer moltissimes classifica-
cions de virus, perd sembla logic fer-ne
una segons el Hoc d’infecci6. Aixi po-
dem tenir:

* Virus sector d'arrancada: substi-
tueixen la informacid del boot (dimen-
sions de la informacio, adreces dels
fitxers en el disc, etc.) itraslladen a una
altra part del disc la informacié bona.
Es contagien arrancant des d’un dis-
quet posat (que no té per qué ser
d’arrancada: només cal intentar arran-

car amb un disquet contaminat, encara
gue aquest no sigui d’arrancada i veu-
rem que, tot i que no arrancarem, si
gue ens contaminarem igualment).

* Virus pardsits: escullen un fitxer i
s’hi col-loquen. No se sap mai en quina
part del fitxer escollit es col-locaran. La
forma de contagi és I'execucié de pro-
grames contaminais.

* Virus de macro: fan servir els pro-
grames de macro (Word, Access, etc.).
Obrint un document infectat s’infecta la
plantilla, i a partir d’aqui qualsevol cosa
gue fem amb aquesta plantilla quedara
infectada.

 Virus multipartits: infecten el sec-
tor d’arrancada i a més alguns progra-
mes.

* Virus companys: infecten els fit-

xers d’extensio COM i
EXE, o sigui els progra-
mes executables.

* Virus de vincle: mo-
difiquen els clusters on
s'ubiquen els programes,
de manera que els clus-
ters apuntin al virus i
aquest cridi els progra-
mes.

Els virus a Internet

A Internet es mou

molta informacié; per

tant, s’hi mouen molts vi-

rus. Abans es podia afilar

un virus facilment. Ara,

amb Internet, s’escam-

pen amb molta més faci-

litai. N'hi ha que estan

especificament creats per a la seva re-

plicado a Internet (Happy99, Melisa,
Monopoly, etc.).

B 90% d’infeccions a Internet son
degudes ais annexos ais missatges
electronics, i el 10% restant a desca-
rregues de programes de la Xarxa
(FTP). Awui dia, el fet d'obrir i llegir un
missatge no té cap rise; el rise esta en
els annexos que arriben amb alguns.

Un exemple és el virus Melisa, que
va tenir molta popularitat ja que es pro-
pagava molt facilment. B Melisa fun-
ciona de la forma seguent: I'usuari rep
un missatge en anglés al seu nom i,
com a assumpte important, acompan-
yat d’'un document Word amb adreces
pomografiques. Quan l'usuari obre



