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Lestafa auna dona de Puigcerda
destapa una xarxa criminal europea

» L'organitzacid internacional podia arribar a generar 400 euros al minut enganyant les
victimes fent-los creure que invertien en criptomonedes gracies a webs falses creades per ells

ARNAU VALVERDE, SABADELL
B Una operacid policial europea,
amb la participacié de Mossos
d’EsquadraiGuardia Civil, hades-
muntatunaxarxainternacional de
ciberestafadors que utilitzaven les
inversions encriptomonedes com
areclam per estafar les seves victi-
mes. La investigacid va comengar
gracies a la demincia d‘una dona
de Puigcerda que havia perdut
800.000 euros per culpa d'aquesta
xarxa.

Lorigen de la investigaci6 es va
produir el 2018, quan una dona
d’edat avangada de Puigcerda va
denunciar als Mossos d'Esquadra
quelihavien estafat800.000 euros.
La dona va explicar que tot va co-
mengaramb unatrucada telefoni-
ca en qué un expert en finances li
va proposar inversions milionari-
es. Aixi, ladonavacomencarinver-
tint250 eurosi, pensantqueelsbe-
neficis augmentaven continua-
ment, va acabar donant més de
500.000 euros. Posteriorment,
quanvademanarretirar elsdiners
vaveurequenolitornavenilavan
tornar a enganyar fent-la pagar
més per recuperar-los quan era
mentida. Al finalvaacabar perdent
tots els estalvis que teniaen comp-
tes bancaris. Durant aquest perio-
de els estafadors també van ins-
tal-lar-li un programa al seu ordi-
nador per controlar tots els movi-
ments econdmics.

Laxarxa d'estafadors tenia cen-
traletes de trucades repartides per
Albania, Bulgaria, Georgia, Mace-
donia del Nord i Ucraina. De feta
Ucraina es va desmuntar la més
gran, ambmés de 800 treballadors.
Aquestes personestrucavenapos-
sibles victimes fent-se passar per
expertsen criptomonedesiaixiels
enganyaven per fer-los creure que
invertien els diners i obtenien
grans beneficis. Per fer-ho, l'orga-
nitzaci6 creavawebson es donava

Investigacio a Europa sobre estafes amb criptomonedes

La prevencié és clau per evitar
ser victima de ciberestafes

> Davant d’aquest frau massiu
d'estafes financeres en linia, els
cossos de seguretat destaguen
que la prevencio esdevé una me-
sura indispensable per esquivar
aquestes mafies criminals. Aixi,
per tal d’evitar aquest tipus de
frau que pot arribar a tenir con-
seqiiéncies devastadores, es re-
comana als inversors que pren-
guin totes les mesures de segu-
retat quan facin inversions en li-
nia i comprovin si els llocs weh
pertanyen a empreses que ope-

ren legitimament.

En cas de rebre trucades no
planificades de persones desco-
negudes que ofereixen guanys
astrondmics a partir d'inversi-
ons amb pocs diners, recorden
que cal sempre assegurar-se de
I'empresa que hi ha al darrera
per tal de no caure en paranys de
les organitzacions criminals que
un cop han captat les seves victi-
mes les enganyen amb tecniques
manipuladores simulant guanys
i beneficis que no estan existint.

MOSS0S

informaci6 falsa sobre la rendibi-
litat de les inversions de les victi-
mes.

400 euros de beneficis al minut

Els investigadors calculen que la
ciberestafahaafectatcentenarsde
milersd'usuaris detotel mén, més
de 17.000 només a Espanya, iamb
un impacte economic que podria
superar els milers de milionsd'eu-
ros. Escalcula que la xarxa investi-
gada guanyava 400 euros al minut

A Ucraina l'operacid
policial va desmantellar
una centraleta
telefonica ambh més de
800 treballadors
|

i 50 milions cada tres mesos. Des
de l'inici de la investigacid, ara fa
quatre anys, hauria tingut uns be-
neficis de 2.400 milions d'euros.

En el cas d’Espanya, els falsos
brokers contactavendes d’Albania
ambles potencials victimesoferint
gransquantitats dedinersamb pe-
titesinversions. En realitat, es trac-
tavad‘autenticsmanipuladors que
les enganyaven mitjangant engi-
nyeria social perque realitzessin
inversions en les plataformes web
controlades per l'organitzacio cri-
minal.

Les inversions inicials eren de
250 eurosiamesura que ala victi-
ma li oferien suposats beneficis
mitjancant aplicacions de progra-
mari, la confiancade lavictima so-
bre el seu suposat broker evoluci-
onava favorablement en el temps,
cosa que ocasionava que aquesta
seguis dipositant més diners a la
plataforma, podentarribaracedir-
los centenars de milers d’euros al
llarg de la seva relacié amb el seu
manipulador.

Amb la introduccié de dades
falses, els suposats brokers feien
creure a la victima que els seus
guanysesmultiplicaven exponen-
cialment. Durant el procés d’en-
gany, l'estafadoraconseguiaquela
sevavictima autoritzésla instal-la-
ci6 de programaridaccésremotal
seu ordinador personal i d'aques-
ta manera, el fals broker sassegu-
rava l'accés a l'ordinador de la vic-
tima.

Quan aquesta volia retirar tot o
part dels beneficis obtinguts amb
les seves suposades inversions,
l'estafadorlidemanavameés diners
per poderretirarels fons amb dife-
rents excuses com el pagament
d’impostos, o bé accedint a la in-
formaci6 bancaria personal de les
victimes i els buidaven els comp-
tes.

El8i9de novembre unatrente-
nadefectius dels Mossosd'Esqua-
draidelaGuardia Civilvandesple-
gar un ampli dispositiu policial a
Albania des d'on una branca de
l'organitzacio criminal operava a
través de centres de trucades per
captar les seves victimes, enga-
nyant-les amb I'tis d'un sistema
complex d'enginyeria social, i co-
metent les operacions fraudulen-
tes amb beneficis milionaris.



